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OPENVPN

OpenVPN es tanto un protocolo VPN (Virtual Personal Network) como un software que utiliza
técnicas VPN, para asegurar conexiones de punto a punto y de sitio a sitio.

El protocolo OpenVPN es responsable de manejar las comunicaciones cliente-servidor, estas
comunicaciones las realiza mediante el establecimiento de un tunel seguro entre el cliente VPN y
el servidor VVPN.
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INSTALACION DE OPENVPN

Para poder realizar la instalacion del software OpenVPN, se deberd acceder al link de Dropbox
que previamente ha recibido en su correo electrénico.

Como se muestra en la Figura 1, en la parte superior tenemos el nombre del archivo que se
descargara, el cual debera contener el nombre del usuario. Es necesario verificar que el nombre
corresponde con el propio debido a que cada archivo de descarga es Unico, en caso de que no sea
asi se debera solicitar a la Unidad de Computo que envié nuevamente el link de Dropbox
correspondiente al usuario que lo utilizara.

Este nombre también aparece en la informacion del archivo en la seccion derecha de la pantalla.

= npenvpn-UCServiceMO-TCP-12|JnstaII-Z.S.D-IGOI-adeA.exe Registrate | | 4 L

openvpn-UCServicel40-TCP- o]
1201in5ta||—2.5.0-
1601-amd64.exe

Detalles

1,
i Tamafio
" 35 MB
)
E [ 1 ' Ver todos los datos

No se puede obtener una vista previa de los archivos .exe.

openvpn-UCServicel40-TCP-1201-vanessa-install-2.5.0-1601-amd64 exe - 35 MB

Descarga directa

Guardar en mi Dropbox

Figura 1. Dropbox con el archivo a descargar.

Una vez que se ha verificado que el archivo que esta en Dropbox es el que nos corresponde,
daremos clic en el boton azul Descargar y tendremos dos opciones, la primera que es Descarga
directa y la segunda que es Guardar en mi Dropbox; daremos clic en la primer opcion y la
descarga del archivo comenzara en la parte inferior izquierda de la pantalla. Obsérvese la Figura
2.

Para realizar la descarga del archivo de instalacion del software OpenVPN, no es necesario iniciar
sesion en su cuenta de Dropbox, caso contrario, si se desea guardar el archivo en su cuenta de
Dropbox, sera necesario iniciar sesion, pero esto es innecesario.
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openvpn-UCServicel40-TCP- ®
1201-vanessa-install-2.5.0-
1601-amd64.exe

z,x openvpn-UCService140-TCP-1201-vanessa-install-2.5.0-1601-amd64.exe

) Detalles
N=
s 8, Tamafo
" %ﬁ
2 1), 35MB

Ver todos los datos

No se puede obtener una vista previa de los archivos .exe.

openvpn-UCServicel40-TCP-1201-vanessa-install-2.5.0-1601-amd64 exe - 3.5 MB

Descargar ~ I
Descarga directa

Guardar en mi Dropbox

B

7;

openvpn-UCServic...exe A Mostrar todo x

Figura 2. Descarga del archivo de configuracion de OpenVPN.

Una vez que ha finalizado la descarga del archivo de configuracion de OpenVPN, daremos clic
sobre este y aparecerd en pantalla una ventana de Advertencia de seguridad de Abrir archivo,
daremos clic en el boton Ejecutar para continuar con la instalacién, como se muestra en la Figura
3.

openvpn-UCServicel40-TCP-
1201-vanessa-install-2.5.0-
1601-amd64.exe

openvpn-UCServicel40-TCP-1201-vanessa-install-2.5.0-1601-amd64.exe

Advertencia de sequridad de Abrir archivo

No se pudo comprobar el editor. ¢Esta sequro de que desea Detalles
ejecutar este software?
@ Mombre: ...0-TCP-1201 vanessa-install-2.5.0-1601 -amd64. exe
Edtor:  Editor desconocido Tamafio
3.5MB

U

Ver todos los datos

Cancelar

Ejecutar

Preguntar siempre antes de abiir este
archivo

No se puede obtener una visjla
openvpn-UCSenvice140-TCP-1201-vanadea

Més informacién

Figura 3. Ejecucidn para la instalacion del archivo de configuracion de OpenVPN.

Cuando damos clic en el boton Ejecutar, aparecera en pantalla una nueva ventana, esta se muestra
en la Figura 4.

En esta nueva ventana daremos clic en el boton Install Now
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5 Setup OpenVPN 2.5.0-1601

Choose setup type. Q . !

% Install Now |

Figura 4. Instalacion de OpenVPN.

Antes de que se inicie la instalacion de OpenVPN puede que la computadora envie el siguiente
mensaje ¢Desea permitir que este programa instale software en el equipo? Solo serd necesario
dar clic en el botdn de Si y se continuara con la instalacion del software.

il sistebt kbt st

a permitir que este programa instale software en
el equipo?

@ Nombre del programa:  56b945.msi
= Editor comprobado: OpenVPN Inc.

QOrigen del archivo: Unidad de disco duro en este equipo
— (™ Mostrar detalles Si ] [ No ] g
Cambiar la frecuencia con |a que aparecen estas notificaciones ©

Figura 5. Control de cuentas de usuario.

.
1) Setup OpenVPN 2,5.0-1601 ==

Installing OpenVPN...

Figura 6. Instalacion de OpenVPN en curso.
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Durante la instalacién aparecera la ventana de Seguridad de Windows, donde se preguntara
nuevamente si se desea instalar el software de dispositivo, daremos clic en el boton Instalar.

(Figura 7).

N
5 Setup OpenVPN 2.5‘0—1601- [
" Y
Installing OpenVPN... 50 )
[=7] Seguridad de Windows =
;Desea instalar este software de dispositiva?
- Nombre: TAP-Windows Provider 3 Adaptadores de .. il

ALK Editor: OpenvPN Inc.
-

[7] Siempre confiar en el software de "OpenVPN Inc.". Il

@) Sélo deberia instalar software de controlador de proveedores en los que confie. ;Cémo
uedo decidir qué software de dispositivo es seguro para instalar?

e ———————————————— ]

Figura 7. Ventana emergente de Seguridad de Windows.

Al dar clic, finalizara la instalacion de OpenVPN como se muestra en la Figura 8 y solo sera
necesario dar clic en el boton Close.

[ setup Openven 2.5‘0—1501- =) 9
OpenVPN Installing C leted '/:;\\ 2
en nstallin om e A A
p g Compl X J'(/ |
lin
|
|8
-
I
ol
i
~ — — —eee—

Figura 8. Instalacion completa de OpenVPN.

Cuando se ha finalizado esta etapa de la instalacién, puede aparecer una ventana de Control de
cuentas de usuario, en donde se solicite permiso para seguir ejecutando el programa post-
instalacion de OpenVPN, se dara clic en el boton Si para continuar con la instalacion. (Figura 9).
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Nombre del programa:  openvpn-postinstall.exe
Editor: Desconocido
Origen del archivo: Unidad de disco duro en este equipo

PRI E =t

i g Mostrar detalles _Si 7 I No ] §

Cambiar la frecuencia con la que aparecen estas notificaciones *

Figura 9. Control de cuentas de usuario.

A continuacion aparecera una nueva ventana de OpenVPN Configuration Setup en donde se debera
dar clic en el boton Install.

,

Welcome to OpenVPN installer.

This wizard will guide you through the installation of the
OpenVPN dient and configuration.

This will automatically install the configuration files needed
for your connection,

Cancel

Figura 10. OpenVPN Configuration Setup.

Cuando finalice la instalacién, solo se debe dar clic en el botdn Close.

1
| OpenVPN Configuration S_ |

Installation Complete
Setup was completed successfully. o

Completed

Completed OpenVPN instaliation.
Installing configuration files ...
Installing certificate and key files ...
Completed

Mullsoft Install System v2,50-1

< Back | cancel

Figura 11. Finalizacion de la instalacion de OpenVPN.
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CONECTAR / DESCONECTAR OPENVPN.
Una vez instalado el software de configuracion de OpenVPN del link de Dropbox que se le ha
proporcionado, se le recomienda reiniciar la computadora, esto para asegurar que el programa se
ejecutara de forma correcta.

Cuando se ha terminado de reiniciar la computadora, en la barra inferior derecha accedemos a los
iconos ocultos dando clic en la flecha, ahi debera aparecer el icono de OpenVPN GUI.

Personalizar...

01:00 p.m.

SEME a0 s

Figura 12. Acceso a OpenVPN GUI.

Posteriormente daremos clic derecho sobre el icono y aparecera un menu con las opciones que se
muestran en la Figura 13. Daremos clic en la opcion Conectar.

Conectar

Desconectar
Reconnect

Mostrar estado

Ver Log
Editar config
Clear Saved Passw

Import file...
Opciones...

Salir

Personalizar...

014 pm. |
14/05/2021

S B @ o

Figura 13. Opciones del OpenVPN GUI.
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Cuando ya se ha dado clic en la opcion Conectar, aparecera en pantalla dos ventanas como se
muestra en la Figura 15. La primer ventana corresponde a la Conexion OpenVPN y la segunda
ventana solicitara el Usuario y Contrasefia (Password) para poder acceder; estos dos datos fueron
anexados en el correo electronico que recibio junto con el link de Dropbox. Una vez introducidos
estos dos datos, daremos clic en el boton OK.

l@ Conexién OpenVPN (UCService140-TCP-1201-vanessa-config) |M'

Estado actual: Conectando

Tue May 11 17:51:33 2021 OpenVPN 2.5.0 x86_64-wb4-mingw32 [SSL (OpenSS5L)] [LZ0] [LZ4] [PKCS11] [AE
Tue May 11 17:51:33 2021 Windows version 6.1 (Windows 7) 64bit

Tue May 11 17:51:33 2021 |mmw%.m
() UCServicel40-TCP-1201-vane...

Usuario: [

Passward:

[ 5ave password

OpenVPN GUI 11.20.0.0/2.5.0

[ Desconectar ] [ Reconectar ]

Figura 15. Usuario y contrasefia de acceso.

Una vez realizada la conexion, el icono de OpenVVPN GUI se tornara verde.

Para desconectar el OpenVPN, solo se debe dar clic derecho en el icono de OpenVPN GUI y dar
clic en la opcién Desconectar. (Figura 16)

Conectar
Reconnect

Mostrar estado

VerLog
Editar config

Clear Saved Passwords

Import file...
Opciones...

Salir

L2

Personalizar...

Figura 16. Desconectar OpenVPN.
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PROBLEMAS COMUNES

A continuacion se detallan los problemas encontrados con la herramienta.
PROBLEMA 1: LA VPN NO CONECTA

Fecha de reporte: 14/ Mayo/ 2021

Nombre de quién reporta: Ocafia Sandoval Vanessa Guadalupe.

Descripcion: No se puede establecer conexion con el servidor. (Se anexa imagen)

@ Conexién OpenVPN (UCService140-TCP-1201-vanessa-col

Estado actual: Conectando

Fri May 14 13:40:48 2021 OpenVPN 2.5.0 x86_64-+wb4-mingw32 [S5L (OpenSSLY] [LZ0] [LZ4] [PKCS11] [AEAD] buitt on Oct 28 2020
Fri May 14 13:40:48 2021 Windows version 6.1 (Windows 7) 64bit

Fri May 14 13:40:48 2021 library versions: OpenSSL 1.1.1h 22 Sep 2020, LZ0 2.10

Fri May 14 13:41.24 2021 Attempting to establish TCP connection with [AF_INET]132.248.135.140:1201 [nonblock]

OpenVPNGUI 11.20.00/2.5.0

[ Desconectar ] [ Reconectar ]

Solucion: Se debe de verificar la conexién a internet del equipo utilizado; si se observa que no sé
posee conexion a internet deberé consultar al proveedor de internet para saber el motivo, esto
debido a que OpenVPN GUI requiere una conexion a internet para poder dar acceso al servidor.

Atendid: Ocafia Sandoval Vanessa Guadalupe. Fecha: 14/Mayo/2021
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Fecha de reporte: 01/Septiembre/2021
Nombre de quién reporta: Ocafia Sandoval Vanessa Guadalupe.

Descripcion: Al iniciar sesion e ingresar credenciales de acceso, me rechazé la contrasefa. (Se
anexa imagen)

ezl

Estado actual: Reconectando

Wed Sep 01 17:06:30 2021 OpenVPN 2.5.0 x86_64-w64-mingw32 [S5L (OpenS5L)] [LZO] [LZ24] [PKCS11] [AEAD] buit on Oct 28 2020
Wed Sep 01 17:06:30 2021 Windows version 10.0 (Windows 10 or greater) 64bit

Wed Sep 01 17:06:30 2021 library versions: OpenSSL 1.1.1h 22 Sep 2020, LZ0 2.10

Wed Sep 01 17:06:47 2021 TCP/UDP: Preserving recently used remote address: [AF_INET]132.248.135.140:1201

Wed Sep 01 17:06:47 2021 Attempting to establish TCP connection with [AF_INET]132.248.139.140:1201 [nonblock]

Wed Sep 01 17:06:47 2021 TCP connection established with [AF_INET]132.248.135.140:1201

"'a'ed Sep D‘I 1 -06:47 ZDZ‘I TCP CLIENT Ilnk local: Inot bound}

S PPEE T UEr e
2021 WARNING: this c:cnfluuratlcn may c:ac:he passw cr\:ls in memory -

Wed Se; 0117 use the auth-nocache option to prevent this l

‘Wed Sep 01 1?;DE;45 2021 AUTH: Received control message: AUTH_FAILED
Wed Sep 01 17:06:45% 2021 SIGUSR1[soft authfailure] received, process restarting

t) UCServicel40-TCP-1201-vanessa... X

Usuario: vanessa
Passnors: [ ]

[] 5ave password

Cancelar

I‘r’v'n:-ng credentials. Try again l

Bytesin: 0B out: 56 B

OpenVPN GUI 11.20.0.0/2.5.0

Desconectar Reconectar Ocuttar

Solucidn: Verificar si se ha escrito correctamente la contrasefia. Si el problema persiste se debera
contactar a la Unidad de Computo de la Division de Ingenieria Civil y Geomética (DICyG)

Atendié: Ocafia Sandoval Vanessa Guadalupe. Fecha: 01/Septiembre/2021
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